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Prefata

Le suntem recunoscatori celor peste 1.000 de recenzenti,
contribuitori, sustinatori si sponsori ai acestui proiect enorm.
Crearea unor modele de guvernanta adecvate pentru tehnologiile
disruptive aflate fintr-o evolutie rapida, necesita luarea in
considerare a numeroase puncte de vedere. Prin urmare, am
colaborat cu lideri de opinie si experti in procese din industrie din
mediul academic si din organismele de reglementare.
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Consideratii Cheie in materie de Control pentru Atenuarea

Riscurilor GenAl <

Alinierea Strategica si Mediul de Control

Managementul Datelor si al Conformitatii

Managementul Operational si al Tehnologiei

Considerente de Natura Umana, Etica si Social

Transparenta, Responsabilitate si Dezvoltare Continua
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Introducere

Acest cadru isi propune sa ajute organizatiile sa valorifice puterea inteligentei artificiale generative
(GenAl) si sa gestioneze in mod corespunzator riscurile acesteia. Peste 1.000 de practicanti si cadre
universitare au contribuit la dezvoltarea acestui cadru conceptual. Printre expertii ce au participat se
numara specialisti in GenAl, auditori interni si externi, autoritati de reglementare, membri ai
comitetelor de audit si directori executivi Am creat acest cadru pentru a aduce beneficii
organizatiilor din diverse sectoare, inclusiv din sectorul comercial, non-profit, guvernamental si altele.

GenAl impinge granitele guvernantei prin crearea de informatii complet noi, inexistente anterior. Ca
urmare, introduce o multitudine de posibilitati noi si riscuri pe care organizatiile trebuie sa le abordeze.

Desi indivizii folosesc in mod frecvent GenAl prin intermediul unor produse achizitionate, cum ar fi
ChatGPT de la OpenAl sau Gemini de la Google, acestia pot de asemenea sa interactioneze cu

aceasta in mod involuntar. De exemplu, angajatii ar putea utiliza GenAl ih mod inconstient prin

intermediul programelor software care incorporeaza componente GenAl, cum ar fi Copilot de la
Microsoft. De asemenea, GenAl poate fi integrat in solutii specifice pentru organizatie, cum ar fi un
"GPT al firmei". Acest cadru isi propune sa ofere sprijin in astfel de situatii prin identificarea si
atenuarea riscurilor legate de GenAl.
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GOVERNANCE FRAMEWORK

Sustinatori

"Ne aflam intr-o perioada noua si interesanta in ceea ce priveste inteligenta artificiala si efectele sale actuale
si potentiale asupra societatii si business-ului. Conceptualizarea unei metode coerente de abordare a
guvernantei Al in acest mediu aflat in rapida dezvoltare devine cruciala. Vad acest efort ca pe o etapa
semnificativa si un vital pas Tnainte pentru domeniu, si fi felicit pe autori in calitate de pionieri in acest spatiu
vital.”

Douglas F. Prawitt, PhD, CPA — Director al Scolii de Contabilitate a Universitatii Brigham Young si Director
Principal al Consiliului COSO

“Cadrul de guvernanta Al prezinta o abordare fantastica pentru auditorii interni, dar si pentru alti garanti cat si
pentru consiliul de administratie, in vederea crearii si validarii unei structuri eficiente de guvernanta in
domeniul AlL”

Dorothea Mertmann — CEO IIA Germania (Deutsches Institut fur Interne Revision e.V.)

"in curand vom intaIni inteligenta artificiald generativa in numeroase parti ale vietii noastre profesionale
zilnice. Cu acest cadru, auditul intern poate aborda riscurile intr-un stadiu incipient. Acesta poate sensibiliza
partile auditate si le poate sprijini in infiintarea unui mediu de guvernanta si control adecvat. Din acest punct
de vedere, cadrul de guvernanta Al-ului generativ este un instrument ideal pentru pozitionarea auditului
intern ca punct de contact de incredere pentru riscurile asociate utilizarii inteligentei artificiale."

Gabrielle Rudolf von Rohr — Presedinte, IIA Elvetia

"Adoptarea eficienta a inteligentei artificiale va constitui un avantaj competitiv enorm, dar multi nu stiu de
unde sa inceapa si cum sa o aplice. in prezent, putem deja identifica cateva tool-uri de Al, multe altele fiind in
curs de dezvoltare, pe cale de a aparea rapid. O strategie ingenioasa de adoptare a inteligentei artificiale, cu
controale subiacente, precum si date si procese pregatite, necesita timp. Cele mai competitive companii fac
aceste lucruri chiar in acest moment."

Jeff Pickett — Presedinte, Connor Group

"La Boomi, intelegem puterea claritatii si a actiunii. Acest cadru de guvernanta Al, la a carui elaborare am avut
privilegiul de a contribui, intruchipeaza acest lucru, oferind un rezumat de o pagina, ideal pentru discutiile din
sali de consiliu, alaturi de o defalcare detaliata a controalelor pentru o implementare practica. Acesta este
conceput nu numai pentru a fi adoptat, ci si pentru a fi adaptat, permitand companiilor sa isi evalueze
conformitatea si maturitatea, identificand domeniile forte si oportunitatile de imbunatatire. Suntem mandri sa
fim printre primii care au implementat si sustinut un instrument care reduce atat de eficace decalajul dintre
supravegherea strategica si excelenta operationala."

Waseem Samaan, CPA, CIA - Vicepresedinte, Director Global de Audit Intern si Risc la Boomi
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Cadrul de Guvernanta GenAl imparte guvernanta in cinci domenii esentiale.

1. Alinierea strategica si mediul de control 4. Aspecte umane, etice si sociale

2. Managementul datelor si al conformitatii 5. Transparenta, responsabilitate si

3. Managementul operational si al tehnologiei Imbunatatire continud

Cadrul de Guvernanta GenAi

Managementul Operational si Transparenta,
al Tehnologiei Responsabilitate si

) imbunatatire continua
« Integrarea GenAl in procesele ’

operationale. - Asigurarea transparentei si a
monitorizarii procesului de

- Gestionarea tehnologiei GenAl
¢ decizie GenAl.

si a securitatii IT.

- Monitorizarea evolutiilor
GenAl si actualizarea
practicilor de guvernanta.

Managementul Datelor Aspecte Umane, Etice si

si al Conformitati N e Sociale
o Alinierea strategica si ) )
- Stabilirea unor procese de ) 3 - Realizarea de cursuri de formare
identificare, evaluare si atenuare Mediul de Control GenAl si gestionarea riscurilor
a riscurilor legate de date. - Alinierea initiativelor GenAl cu obiectivele, strategiile si legate de resursele umane.

. o apetitul/toleranta la risc ale organizatiei. . o
- Asigurarea conformitatii cu - Asigurarea unei utilizari etice a

standardele legale si de .+ Elaborarea unor politici cuprinzatoare de GenAl in vederea atenusrii
reglementare. guvernanta GenAl. prejudecatilor.

« Evaluarea si gestionarea impactului
asupra reputatiei si de natura sociala.

- Evaluarea si gestionarea impactului
asupra mediului.

in fiecare dintre aceste domenii, cadrul identifica o serie de considerente in materie riscuri si controale.
Prin delimitarea aspectelor privind riscurile si considerentele de control, cadrul ajuta organizatiile (1) sa
inteleaga modul in care GenAl poate ameninta obiectivele organizationale si (2) sa elaboreze abordari de
guvernanta care sa atenueze aceste riscuri. Oferim intregul ansamblu de riscuri si aspecte de control la
sfarsitul acestui document.

Acest cadru isi propune sa ajute organizatiile in atingerea urmatoarelor obiective:

. Imbuné&tatirea managementului riscurilor « Asigurarea implicarii si increderii
GenAi la nivel general structurilor de interes
- Stabilirea structurilor de guvernanta GenAl «  Stabilirea unor criterii de referinta privind

- Imbunatétirea strategica si a conformitatii imbunatatirea continua
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Mod de utilizare a cadrului

inainte de punerea in aplicare a cadrului, organizatiile ar trebui sa
ia in considerare apetitul si toleranta pentru risc in contextul
GenAl. Ca in cazul oricarei alte tehnologii, organizatiile trebuie sa
determine nivelul acceptabil de risc la care se pot expune atunci
cand adopta aplicatii si solutii GenAl. Acest cadru ofera context
organizatiilor in vederea alinierii riscurilor GenAl la apetitul la risc
prestabilit. Recomandam organizatiilor adoptarea acestui cadru in
patru etape.

I

Definirea Obiectivelor si Scopurilor GenAl.

Definirea obiectivelor si scopurilor GenAl. Se va asigura ca aceste
obiective si scopuri sunt in concordanta cu:

- Strategia corporativa si obiectivele de digitalizare prestabilite,
- Asteptarile partilor implicate si a factorilor de interes.
- Cerintele de conformitate si de reglementare,

- Constrangerile bugetare

EED

Stabilirea unui domeniu adecvat de aplicare a
cadrului pentru organizatia dumneavoastra

Cadrul de guvernanta GenAl isi propune sa deserveasca o
varietate de organizatii. Prin urmare, este posibil ca unele dintre
domeniile, riscurile si considerentele de control ale cadrului sa nu
fie relevante organizatiei dumneavoastra. Organizatiile ar trebui sa
alinieze domeniul de aplicare al cadrului cu nevoile si prioritatile
lor organizationale:

- ldentificarea domeniilor prioritare in cadrul de guvernanta
pentru organizatia dumneavoastra.

- Identificarea celor mai relevante riscuri din cadrul fiecarui
sector, pentru organizatia dumneavoastra.

- Determinarea functiilor cele mai afectate de riscurile GenAl (de
ex: departamente, divizii) din cadrul organizatiei dvs.

+ ldentificarea proceselor, proiectelor si tehnologiilor cele mai
expuse la riscurile GenAl.

+ Selectarea partilor implicate si a factorilor de interes adecvate
pentru implicarea in guvernanta GenAl.
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Realizarea unei Evaluari a Riscurilor de Guvernanta GenAl

Recomandam o abordare in cinci etape pentru evaluarea riscurilor GenAl, cu un livrabil in
fiecare etapa. Identificarea si evaluarea initiald a riscurilor generate de GenAl in organizatia
dumneavoastra poate urma proceduri traditionale de evaluare a riscurilor, precum cele
prezentate in ilustratie. Oferim detalii suplimentare si un sondaj care va permite sa efectuati o
evaluare detaliata a maturitatii guvernantei GenAl cu analiza comparativa la urmatorul link:

genai.global

Planificare si Pregatire

Colectarea si Revizuirea
datelor

Evaluarea si Prioritizarea
Riscurilor

Recomandari si
Demersul Strategic

Rezultatele Raportului

Pasul 4

Executarea planului definit de dumneavoastra (pe baza Evaluarii

Riscurilor)

in etapa 4, organizatiile integreaza planul de guvernanta GenAl in planurile lor strategice in
functie de riscurile identificate. O guvernanta eficienta necesita adaptarea metodelor si
resurselor existente pentru a sprijini riscurile si considerentele de control unice proiectelor
GenAl.Recomandam organizatiilor sa trateze guvernanta si controalele GenAl drept o

Elaborarea sferei de aplicare si a obiectivelor impreuna cu sponsorul
proiectului.

Identificarea partilor interesate si desfasurarea unei sesiuni de lansare.
Colectarea documentatiei si finalizarea sondajului.
Confirmarea termenelor si programarea intalnirilor.

Examinarea rezultatelor sondajului si a documentatiei relevante
(de exemplu: politici si documente de strategie).

Desfasurarea unui atelier de lucru, cu conducerea de nivel
superior, despre finante, contabilitate si IT.

Analiza comparativa a situatiei existente de natura GenAl in
raport cu Cadrul de Guvernanta GenAl.

Identificarea riscurilor neacoperite.

Prioritizarea riscurilor prin intermediul sesiunilor de lucru si
de sondaj

Propunerea strategiilor de atenuare a riscurilor de mare
prioritate pentru riscurile neacoperite.

Elaborarea unei foi de parcurs si a unui calendar de
implementare.

Pregatirea unui raport de sinteza executiv.

Analiza cu partile implicate si factorii de interes din finante,
contabilitate si IT.

Alinierea cu privire la planurile si a etapele urmatoare

prioritate critica, avand in vedere importanta lor emergenta si riscurile unice.

Concluzie

Acest cadru isi propune sa ajute organizatiile sa creeze o structura de guvernanta
eficace si eficienta pentru GenAl. Acesta a fost verificat si pregatit de numeroase

grupuri si profesionisti.

Generative Al Governance Framework v1.0

Livrabil:
Lansarea si planificarea

proiec

Livrabil:

Rezultatele sondajelor
si analize comparative

Livrabil:

Rezumatul riscurilor neacoperite
pentru prioritizare

Livrabil::

Recomandari prioritare si
Demersul Strategic

Livrabil:

Raportul executiv final


https://www.genai.global/home

in paginile urmétoare, veti gasi intregul cadru de guvernanta, inclusiv
riscurile si considerentele privind controlul. Modelul este furnizat
gratuit. Pentru a complementa cadrul, am dezvoltat un model de
maturitate si servicii de analiza comparativa, disponibile la

genai.global

Cadrul nu este conceput pentru a aborda toate riscurile legate de
date si tehnologie si, prin urmare, recomandam ca acesta sa fie
utilizat impreuna cu alte cadre de guvernanta existente, cum ar fi
COSO Internal Control - Integrated Framework, COSO Enterprise
Risk Management framework, COBIT si Three Lines Model.

in cele din urma, ne asteptam ca acest cadru sa evolueze pe masura

ce tehnologia GenAl continua sa evolueze si sa se extinda. Prin
urmare, autorii, cu ajutorul organizatiilor si al sponsorilor, vor furniza
actualizari pe masura ce apar transformari.

Generative Al Governance Framework v1.0

GOVERNANCE FRAMEWORK



https://www.genai.global/home

Managementul

Operational si al

Tehnologiei

- Integrarea GenAl in
procesele operationale.

- Gestionarea tehnologiei
GenAl si a securitatii IT.

Managementul Datelor
si al Conformitatii

GOVERNANCE FRAMEWORK

Cadrul de Guvernanta GenAi

Transparenta,

Responsabilitate si

Imbunatatire Continua

« Asigurarea transparentei si a
monitorizarii procesului de
decizie GenAl.

+ Monitorizarea evolutiilor

GenAl si actualizarea
practicilor de guvernanta.

Aspecte Umane,
Etice si Sociale

Alinierea strategica si

« Stabilirea unor procese de 3
identificare, evaluare si Mediul de Control - Realizarea de cursuri de formare
atenuare a riscurilor legate . Alinierea initiativelor GenAl cu obiectivele, strategiile GenAl si gestionarea riscurilor
. . . .. legate de resursele umane.
de date. si apetitul/toleranta la risc ale organizatiei.

reglementare.

Asigurarea conformitatii cu
standardele legale si de

.

Asigurarea unei utilizari etice a

. Elaborarea unor politici cuprinzatoare de GenAl in vederea atenuarii
guvernanta GenAl. prejudecatilor.

Evaluarea si gestionarea impactului
asupra reputatiei si de natura
sociala.

Evaluarea si gestionarea impactului
asupra mediului.

DOMENIU DESCRIERE OBIECTIV CHEIE RISCURI PRINCIPALE ADRESATE

Alinierea Strategica si
a Mediului de Control

Managementul Datelor
si al Conformititii

Managementul
Operational si al
Tehnologiei

Considerente de
Natura Umana,
Etica si Sociala

Transparenta,
Responsabilitate si
Dezvoltare Continua

» Alinierea initiativelor GenAl cu
obiectivele, strategiile si apetitul/
toleranta la risc ale organizatiei.

» Riscuri Strategice si de
Planificare
« Riscurile Mediului de

Acest domeniu se axeazd pe asigurarea faptului ca
initiativele GenAl sunt in concordanta cu
obiectivele si strategiile generale ale organizatiei. De

asemenea, implica stabilirea nivelului de interes sia ° Elabgr I WO politici } Control
directiei pentru utilizarea GenAl si stabilirea cuprinzatoare de guvernanta
mediului de control in jurul utilizarii GenAlL GenAL

« Stabilirea unor procese de
identificare, evaluare si atenuare a
riscurilor legate de date.

« Asigurarea conformitatii cu
standardele legale si de

« Riscuri legate de date

« Riscuri legate de
legislatie si de regimul de
reglementare

Acesta se axeaza pe identificarea, evaluarea si
atenuarea riscurilor legate de date; si asigurarea
conformitatii cu toate actele juridice si de
reglementare relevante.

reglementare.
Acest domeniu se centreazd pe integrarea « Integrarea GenAl in : R.lscur} de gestionare a Pfocese¥°r
GenAl in procesele de afaceri, pe gestionarea procesele operationale. + Riscuri le'giate de evaluarea si selectia
tehnologiei propriu-zise i pe asigurarea - Gestionarea tehnologiei tehnologiei
securitatii IT. Acesta abordeaza aplicarea Carn/\l &l & caerate 0 + Riscurile privind securitatea

operationald si informatica sporita
si riscurile legate de acces

« Riscuri legate de cunostinte si
formare

practica a GenAlI in operatiunile zilnice.

Acest segment abordeazd impactul GenAl asupra - Realizarea de cursuri de formare GenAl si

fortei de munca, consideratiile etice si implicatiile gestionarea riscurilor legate de resursele . i1 d i d
sociale mai ample. Acesta subliniazd importanta umane. el Leales Gl iEnilis Wi o e
abordarii aspectelor de natura umana ale « Asigurarea unei utilizari etice a GenAl in UL
implementérii GenAl vederea atenudrii prejudecitilor. « Riscuri etice si de prejudecata
+ Evaluarea i gestionarea impactului asupra  « Riscuri sociale si de natura
reputatiei si de natura social. reputationala
. Evall.lare'a si gestionarea impactuluiasupra , Riscuri ESG
mediului.
Acest segment se concentreazi pe asigurarea . Asiourarea transparentei si a T t4 trasabilitate si riscuri
faptului ci utilizarea GenAl in procesul decizional gurares transparentet ., ransparanie trasablifate st riscun
e L monitorizarii procesului de decizie  de credibilitate
este transparent si responsabild. Acesta se GenAl . N
el « Evolutia continua a riscurilor

concentreaza in acelasi timp si pe imbunitatirea
continud a practicilor de guvernanta GenAlI, prin
adaptarea la noile provocari si tehnologii.

- Monitorizarea evolutiilor GenAlI si tehnologice
actualizarea practicilor de
guvernanta.

« Riscuri diverse

« Riscuri conceptuale sau ipotetice
ridicate

Generative Al Governance Framework v1.0 10
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Consideratii Cheie in Materie de Control pentru Atenuarea
Riscurilor GenAl

Alinierea strategica si Mediul de Control

Considerente de Risc si Control legate de Strategie si Planificare

RISCURI

Aceasta categorie de risc se refera la riscurile asociate neconcordantei initiativelor GenAl cu obiectivele organizationale de lunga durata.

CONSIDERENTE DE CONTROL

Dezvoltarea unui cadru conceptual pentru gestionarea riscului asociat GenAl. Cadrul ar trebui sa se
integreze cu alte cadre sau sa le actualizeze (de exemplu, COSO Internal Control - Integrated
Framework, COSO Enterprise Risk Management framework, COBIT).

Cadrul de gestionare
a riscurilor GenAl

. _ Elaborarea unui demers strategic, cu implicarea tuturor functiilor pentru integrarea GenAl,

Foaia de parcurs strategica GenAl _ ) . L
care sa se potriveasca obiectivelor organizationale.

. o . Stabilirea unui proces de revizuire periodica pentru a alinia initiativele GenAl la

Revizuirea periodica a strategiei . o N ,
strategiile organizationale in evolutie.

Includerea partilor implicate Implicarea principalelor parti implicate in planificarea proiectelor GenAl pentru a asigura

si a factorilor de interes alinierea cu obiectivele de afaceri si toleranta la risc.

Stabilirea de parametri si indicatori cheie de performanta (KPI) pentru a masura eficacitatea initiativelor
Monitorizarea performantei GenAl in atingerea obiectivelor strategice. De asemenea, monitorizarea schimbarilor in capacitatile
GenAl pentru a confirma ca acestea sunt in continuare aliniate cu obiectivele strategice.

Planificarea in caz de Elaborarea unor planuri de urgenta pentru proiectele GenAl pentru a gestiona rezultatele
situatii neprevazute neasteptate sau schimbari in directia strategica.

Planificarea si prognozarea Implementarea planificarii scenariilor pentru proiectele GenAl pentru a anticipa si a se pregati
scenariilor pentru eventualele evenimente neprevazute.

Generative Al Governance Framework v1.0 1"



GOVERNANCE FRAMEWORK

Considerente de Risc si Control in Raport cu Mediul de

Control

Alinierea strategica si Mediul de Control

Considerente de Risc si Control in Raport cu Mediul de Control

RISCURI

Aceasta categorie de risc abordeaza problema necesitatii de a elabora politici noi sau actualizate, de a educa utilizatorii cu privire la gestionarea GenAl, de a structura
responsabilitatile in cadrul guvernantei GenAl si de a gestiona responsabilitatea secundara a factorilor de decizie care se bazeaza pe recomandarile GenAl.

Elaborarea politicilor si
a guvernarii

Roluri i responsabilitati clare

infiintarea unei Comisii
de Guvernantd GenAl

Inventarierea GenAl

Revizuirea si Actualizarea
Periodica a Politicilor

Cadrul de Etica GenAl

Planul de Reactie la Incidente

Generative Al Governance Framework v1.0

CONSIDERENTE DE CONTROI

Supervizarea unor politici cuprinzatoare de guvernanta si utilizare a GenAl, in functie de apetitul
pentru risc, de strategie si de normele juridice relevante.

Definirea si comunicarea rolurilor si responsabilitatilor legate de guvernanta GenAl in cadrul organizatiei.
Instituirea unei comisii sau a unei institutii analoage pentru supravegherea guvernantei GenAl si a
punerii in aplicare a politicilor. Comitetul ar trebui sa aiba o larga reprezentare atat pe verticala, cat si

pe orizontala in cadrul organizatiei, pentru a integra toate aspectele necesare ale utilizarii GenAl.

Asigurarea mentinerii unui inventar centralizat al tuturor cazurilor de utilizare GenAl in
curs de dezvoltare sau productie in cadrul organizatiei.

Sa se asigure ca politicile GenAl sunt revizuite si actualizate periodic pentru a
reflecta noi evolutii si perspective.

Implementarea unui cadru de etica GenAl pentru a ghida procesul decizional in cadrul proiectelor GenAl.

Elaborarea unui plan de reactie in caz de incidente, in special pentru problemele legate de GenAl
(de exemplu, brese de securitate, decizii comerciale incorecte).
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Managementul Datelor si al Conformitatii

Riscuri si Considerente de Control aferente Datelor

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de bresele de date, accesul neautorizat, gestionarea necorespunzatoare,
propagarea de informatii incorecte de catre sistemele GenAl, supra increderea in GenAl (dependenta de GenAl) si amenintarea
concurentei de a utiliza GenAl pentru a obtine informatii.

CONSIDERENTE DE CONTROL

Stabilirea unui cadru cuprinzator de guvernanta a datelor pentru a gestiona riscuri precum colectarea,
Cadrul de guvernanta a datelor stocarea, accesibilitatea, calitatea, confidentialitatea, mentinerea, securitatea, stergerea, exportarea
datelor etc. Revizuirea si actualizarea frecventa.

o . Implementarea unor politici stricte de control al accesului, inclusiv accesul pe baza de rol, la
Politici de Control al Accesului ) ) -
instrumentele si datele sensibile.
Criptarea si . - ) ) o o . -
o Utilizarea tehnicilor de criptare si anonimizare a datelor pentru a proteja informatiile cu caracter sensibil.
Anonimizarea datelor
. Urmarirea traseului datelor in intreaga organizatie pentru a asigura transparenta modului in
Instrumente de trasabilitate a care sunt utilizate datele de catre sistemele GenAl
iliz re si .
datelor GenAl untu

L Efectuarea de audituri periodice pentru a asigura integritatea datelor si pentru a
Audituri periodice ale datelor . ) ’
detecta accesul neautorizat sau orice alte brese.
Stabilirea unui proces clar de audit si de monitorizare a modelelor autodidacte pentru a aborda cat
Modele autodidacte mai prompt potentialele riscuri. Modelele autodidacte sunt sisteme GenAl care isi imbunatatesc in
mod autonom performanta si se adapteaza in timp, invatand din date si experiente noi, fara
instructiuni umane explicite.

Riscuri si Considerente de Control de natura Juridica si Normativa

RISCURI

Aceasta categorie de risc abordeaza riscurile asociate cu respectarea legilor aflate in continua schimbare si a prevederilor guvernamentale specifice
GenAl, inclusiv adaptarea la constrangerile de reglementare, indeplinirea cerintelor de transparenta si de documentare si gestionarea raspunderilor
juridice pentru actiunile GenAl. Aceasta implica, de asemenea, mentinerea la curent cu standardele juridice internationale, protejarea proprietatii
intelectuale si dezvoltarea de strategii pentru colaborarea cu organismele de reglementare si raspunsul rapid la modificarile juridice.

CONSIDERENTE DE CONTROL

Procesele de Documentare Mentinerea unei baze documentare si a unor rapoarte riguroase pentru a asigura transparenta
si inregistrare si a facilita conformitatea pentru toate solutiile GenAl din cadrul organizatiei.
Monitorizarea conformitatii Implementarea unui proces de monitorizare continua si de respectare a legilor si reglementarilor relevante.

Evaluarea riscurilor de

o Efectuarea periodica de evaluari ale riscurilor juridice pentru initiativele GenAl.
natura juridica GenAl

Monitorizarea si instruirea cu privire la Monitorizarea, reactualizarea si instruirea periodica a personalului cu privire la noile evolutii

modificarile de reglementare legislative cu impact asupra GenAl.
Strategia de Conformitate Elaborarea de strategii pentru gestionarea conformitatii in diferite jurisdictii, in special in cazul
Transfrontaliera operatiunilor transnationale.
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GOVERNANCE FRAMEWORK

Managementul Operational si al Tehnologiei

Riscuri si Considerente de Control privind Managementul Proceselor

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de utilizarea operationala a GenAl, inclusiv riscurile legate de validarea aplicatiilor si rezultatelor GenAl.

CONSIDERENTE DE CONTROL

Proceduri Operationale Standard Dezvoltarea si implementarea procedurilor standard de operare (SOP) pentru aplicatiile GenAl in
pentru Utilizarea GenAl cadrul proceselor de activitate.

Monitorizarea Performantei . o S

GenAl Stabilirea unor procese periodice si recurente de evaluare a performantei aplicatiilor GenAl.
en

. . Integrarea, cu acordul partilor implicate si al factorilor de interes, unor protocoale riguroase de

Protocoale de Testare si Validare ) . o - ;

validare si testare pentru aplicatiile GenAl inainte de implementare.

Proceduri de Gestionare a Elaborarea de proceduri de gestionare a modificarilor pentru punerea in aplicare a GenAl in

Schimbarilor vederea reducerii la minimum a perturbarilor operationale.

Riscuri si Considerente de Control legate de Evaluarea si Selectia Tehnologiei

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de procesul de selectie a tehnologiilor GenAl corespunzatoare nevoilor organizatiei.

CONSIDERENTE DE CONTROI

Crearea unui cadru pentru evaluarea si selectarea tehnologiilor GenAl care corespund obiectivelor,

Cadrul de Evaluare a Tehnologiei . o L . ) ) -
nevoilor si cerintelor organizationale de conformitate (securitate, confidentialitate, control).

Efectuarea unor evaluari de risc riguroase privind furnizorii si solutiile GenAl ale acestora inainte de
implementare. Integrarea unui proces de revizuire GenAl ca parte a procedurilor de gestionare a riscurilor
asociate tertilor si a integrarii furnizorilor.

Evaluarea Factorilor de
Risc cu privire la Furnizori

Protocolul de Integrare si Management Stabilirea unui protocol de verificare, integrare si gestionare a noilor caracteristici GenAl in
pentru Caracteristicile GenAl sistemele existente. Acest protocol ar trebui sa includa un proces de evaluare cuprinzator.

Revizuirea post-implementare Efectuarea de analize post-implementare pentru a evalua eficacitatea si impactul tehnologiei GenAl.

Generative Al Governance Framework v1.0 14



GOVERNANCE FRAMEWORK

Managementul Operational si al Tehnologiei

Riscuri si Considerente de Control Pronuntate cu privire la Aspecte Operationale, de Securitate IT si Acces.

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de necesitatea de a mentine confidentialitatea datelor, de a proteja sistemele GenAl impotriva
amenintarilor, de a gestiona riscurile legate de transferul de date si de a aborda ingineria sociala a GenAl sau alte amenintari la adresa securitatii cibernetice.

CONSIDERENTE DE CONTROL

Politici de Securitate IT Robuste Asigurarea conformitatii sistemelor GenAl cu alte politici organizationale. in functie de necesitati,
redactati politici/proceduri suplimentare pentru a acoperi orice lacune cauzate de sistemul GenAl.

Formare angajatilor cu privire la Asigurarea unei formari cuprinzatoare in domeniul securitatii datelor pentru angajatii implicati in
securitatea datelor operatiunile GenAl.

Planuri de raspundere si Stabilirea unor planuri de raspuns si recuperare in eventualitatea unor brese de securitate sau a
redresare in cazul incidentelor unor disfunctionalitati operationale majore ale sistemelor cheie GenAl.

Gestionarea Accesului si Consolidarea gestionarii accesului si a mecanismelor de autentificare pentru sistemele GenAl si
al Autentificarii sistemele conexe acestora. Evaluarea accesului GenAl la toate sistemele.

Monitorizarea Continua a

o e Mentinerea unor sisteme de monitorizare continua pentru a detecta si a raspunde prompt amenintarilor la adresa
Amenintarilor la adresa securitatii

securitatii.
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GOVERNANCE FRAMEWORK

Considerente de Natura Umana, Etica si Sociala

Riscuri si Considerente de Control privind Cunostintele si Formarea

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de necesitatea instruirii utilizatorilor cu privire la riscurile si limitarile GenAl.

Comunicarea Transparenta a
nivelului de Actualitate al celor mai

CONSIDERENTE DE CONTROL

Asigurarea constientizarii de catre utilizatori a gradului de actualitate a modelului in ceea ce

recente Date incluse in Modelul priveste informatiile din organizatie si din lume.

GenAl

L Elaborarea unui plan de formare pentru a invata angajatii cu privire la utilizarea modelului,
Plan de Formare pentru Angajati ) e . L . PR
’ potentialele limitari si alte riscuri implicate in utilizarea GenAl.

Riscuri si considerente de control privind resursele umane si angajarile

RISCURI

Aceasta categorie de risc abordeaza riscurile asociate resurselor umane, cum ar fi impactul GenAl asupra ratelor de angajare, eliminarea
potentiala a locurilor de munca in anumite sectoare si teama personalului de a pierde locurile de munca ca urmare a implementarii GenAl.

Strategie de Comunicare
Transparenta

Strategii de Creare a Locurilor
de Munca in Domeniul GenAl

Implicarea Angajatilor in
Implementarea GenAl

Programe de Recalificare si
Perfectionare Profesionala

Ciclurile de Feedback ale
Integrarii GenAl

Generative Al Governance Framework v1.0

CONSIDERENTE DE CONTROL

Elaborarea unei strategii de comunicare transparenta cu privire la impactul pe care GenAl il are
asupra locurilor de munca si al functiilor.

Identificarea si dezvoltarea de noi functii si oportunitati generate de progresele GenAl.

Implicarea angajatilor in conceperea si implementarea solutiilor GenAl pentru a facilita
acceptarea si intelegerea.

Implementarea de programe pentru recalificarea si perfectionarea angajatilor afectati de integrarea GenAl.

Crearea mecanismelor de feedback pentru ca angajatii sa isi exprime ingrijorarile si sugestiile cu
privire la integrarea GenAl.
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GOVERNANCE FRAMEWORK

Considerente de Natura Umana, Etica si Sociala

Riscuri si Considerente de Control privind Etica si Prejudecatile

RISCURI

Aceasta categorie de risc abordeaza riscurile ca sistemele GenAl sa perpetueze prejudecati sau sa fie utilizate in mod imoral.

Cadrul de detectare si atenuare
a prejudecatilor

Date Diverse

Instruire Periodica in Domeniul Eticii

Mecanisme de Feedback pentru
Utilizatori

Audituri externe pentru
conformitatea etica

CONSIDERENTE DE CONTROL

Elaborarea si punerea in aplicare a unui cadru pentru identificarea si atenuarea prejudecatilor
n sistemele GenAl.

Asigurarea diversitatii seturilor de date in cazul instruirii GenAl pentru a reduce riscul de prejudecatilor.

Efectuarea unor cursuri frecvente pentru echipele care utilizeaza si gestioneaza GenAl privind
considerentele etice si constientizarea prejudecatilor.

Punerea in aplicare a unor mecanisme de obtinere si abordare a feedback-ului din partea utilizatorilor.

Efectuarea auditurilor si/sau revizuirea rapoartelor si controalelor de audit pentru instrumentele
GenAl achizitionate de la parti externe.

Riscuri si Considerente privind Aspecte Sociale si Reputationale

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de daunele reputationale cauzate de comunicarea bazata pe GenAl.

Implementarea politicilor
"Human-in-the-Middle"
pentru informatii sensibile

Echipa de interventie
privind reputatia

Generative Al Governance Framework v1.0

CONSIDERENTE DE CONTROL

Pentru comunicatele considerate importante sau sensibile, solicitati ca tot continutul generat de
inteligenta artificiala sa fie revizuit de una sau mai multe persoane inainte de publicare.

Desemnati si instruiti un grup de persoane cu privire la modul de actiune in cazul in care exista o
reactie negativa la continutul generat de Al.

17



GOVERNANCE FRAMEWORK

Considerente de Natura Umana, Etica si Sociala

Riscuri si Considerente de Control privind ESG (Mediu, Social si Guvernanta)

RISCURI

Aceasta categorie de risc abordeaza riscurile asociate cu impactul sistemelor GenAl asupra mediului, implicatiile de ordin social, cum ar fi
dislocarea fortei de munca sau perturbarea societatii, si provocarile legate de guvernanta.

Cadrul de guvernanta pentru
impactul asupra mediului,
social si de guvernanta

Evaluari ale impactului
GenAl asupra mediului

Evaluarea impactului de
Naturd Sociald al GenAl

Evaluarea impactului GenAi
asupra guvernantei

Practici durabile de
dezvoltare GenAl

Instruire ESG pentru echipele GenAl

Generative Al Governance Framework v1.0

CONSIDERENTE DE CONTROL

Utilizarea si modificarea cadrului ESG existent pentru a gestiona impactul GenAl asupra ESG.

Evaluarea impactului sistemelor GenAl asupra mediului (de exemplu, consumul de energie).

Evaluarea potentialelor efecte neetice si/sau nedorite (a se vedea, de asemenea, Riscuri si
Considerente de Control privind Etica si Prejudecatile).

Evaluarea impactului potential asupra altor functii de guvernanta si garantare.

Adoptarea de practici durabile din punct de vedere ecologic in dezvoltarea si implementarea GenAl.

Instruirea echipelor implicate in dezvoltarea si operatiunile GenAl cu privire la aspectele ESG.



GOVERNANCE FRAMEWORK

Transparenta, Responsabilitate si Dezvoltare Continua

Riscuri si Considerente de Control privind Transparenta, Trasabilitatea si Credibilitatea

RISCURI

Aceasta categorie de risc abordeaza riscurile legate de nevoia de claritate a proceselor decizionale ale GenAl, de asigurare a trasabilitatii rezultatelor si a deciziilor,
de atenuare a riscului increderii excesive sau prejudecatilor de autoritate in cazul in care judecata GenAl este acceptata fara un nivel suficient de verificare.

Documentarea Procesului
Decizional GenAl

Protocoale de trasabilitate
in dezvoltarea GenAl

Recenzii Periodice ale
Proceselor Decizionale GenAl

Raportarea catre partile
interesate a deciziilor GenAl

CONSIDERENTE DE CONTROL

Implementarea unor cerinte de documentare a modului in care este utilizat si raportat GenAl, inclusiv
a traseelor de audit si a surselor de referinta utilizate pentru urmarirea si revizuirea deciziilor GenAl si
a rezultatelor acestora

incorporarea protocoalelor de trasabilitate in fazele de dezvoltare si implementare a GenAl

Programarea unor revizuiri periodice pentru a asigura trasabilitatea continua a deciziilor GenAl.

Stabilirea unor mecanisme de raportare pentru comunicarea deciziilor GenAl catre partile implicate.

Riscuri si Considerente de Control privind Evolutia Continua a Tehnologiei

RISCURI

Aceasta categorie de risc abordeaza riscurile la care se supun organizatiile care trebuie sa adapteze guvernanta GenAl la ritmul rapid al progreselor tehnologice.

Programul de Monitorizare
al Evolutiei Tehnologice

Revizuirea si Actualizarea
Cadrului de Guvernanta

Laboratoare de Inovare
si Programe Pilot

Generative Al Governance Framework v1.0

CONSIDERENTE DE CONTROL

Tnfiin;area unui program dedicat monitorizarii continue a evolutiei tehnologiei generative GenAl.
Programul ar trebui sa includa contributii din partea unui set divers de angajati din intreaga organizatie.

Revizuirea si actualizarea periodica a cadrului si politicilor de guvernanta pentru a reflecta
modificarile semnificative ale riscurilor datorate evolutiei capacitatilor GenAl.

Crearea de laboratoare de inovare sau programe pilot pentru a experimenta noile tehnologii GenAl

intr-un mediu controlat. Aceste laboratoare pot oferi o perspectiva asupra implicatiilor practice ale
tehnologiilor GenAl emergente si pot contribui la elaborarea strategiilor de gestionare a riscurilor.
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GOVERNANCE FRAMEWORK

Transparenta, Responsabilitate si Dezvoltare Continua

Riscuri si Considerente de Control de Natura Diversa, cu grad ridicat de Conceptualizare sau

Teoretice

RISCURI

Categoria Riscuri diverse abordeaza o varietate de riscuri, cum ar fi neconstientizarea capacitatilor si limitarilor GenAl, potentialul de abuz,
provocarile in materie de standardizare si impactul geopolitic sau geostrategic asupra echilibrelor globale datorate GenAl.

Categoria de riscuri conceptuale sau ipotetice abordeaza posibilitatile teoretice ca GenAl sa devina incontrolabil sau sa atinga un nivel de superinteligenta.

CONSIDERENTE DE CONTROL

Programe de Constientizare si Elaborarea si furnizarea de programe catre partile interesate interne si/sau externe relevante pentru a
Educatie GenAl spori gradul de constientizare cu privire la capacitatile, riscurile, limitarile si utilizarea adecvata a GenAl.
Mecanisme de Prevenire Implementarea mecanismelor de prevenire si detectare a abuzului in utilizare sau de natura

a Abuzurilor tehnologica al GenAl.

inﬂint,area unor echipe de raspuns rapid pregatite pentru a face fata incidentelor sau crizelor neasteptate
legate de GenAl. Aceste echipe ar trebui sa dispuna de protocoale clare pentru evaluarea situatiilor,
luarea deciziilor si implementarea rapida a strategiilor de atenuare pentru a minimiza impactul.

Echipe de Raspuns si
Atenuare Rapida

Facilitarea dialogului continuu cu partile interesate, inclusiv clientii, autoritatile de reglementare si publicul,
pentru a discuta ingrijorarile si asteptarile legate de GenAl. Acest angajament poate contribui la identificarea
riscurilor emergente si a preocupatrilor societale care ar putea sa nu fie evidente inca de la inceput.

Implicarea si Dialogul cu
Partile Interesate si Factorii de
Interes

Generative Al Governance Framework v1.0 20



Despre autorii nostri

Scott A. Emett, PhD

Associate Professor, Arizona State University

Scott Emett este profesor asociat la Arizona State
University. Cercetarile sale examineaza modul in care
producatorii si consumatorii de informatii financiare fac
evaluari si iau decizii, concentrandu-se adesea pe modul in
care acestea sunt modelate de perturbarile tehnologice. DI.
Scott Emett se angajeaza in efectuarea unor studii care
ofera perspective valoroase practicienilor din domeniu,
reducand astfel discrepanta dintre cercetarea academica si
aplicarea practica. Cercetarile sale au fost publicate in
reviste de specialitate importante, precum Journal of
Accounting and Economics; The Accounting Review;
Contemporary Accounting Research; Accounting,
Organizations, and Society; Review of Accounting Studies;
and Auditing: A Journal of Practice and Theory, printre
altele.

Jason Pikoos

Managing Partner, Connor Group

Jason Pikoos este Partener Coordonator si conducator al
departamentului de tehnologie si inovare al Connor
Group, inclusiv solutiile bazate pe GenAl. Pikoos are
peste 20 de ani de experienta in contabilitate, operatiuni
si tehnologie, lucrand cu companii tehnologice si cu
crestere rapida. Jason Pikoos este lider in sprijinirea
companiilor in directia excelentei operationale prin
imbunatatirea proceselor, a tehnologiei si automatizarii, a
datelor si analizei, precum si a guvernantei eficiente.
Jason a absolvit Universitatea din Cape Town si a dedicat
peste 10 ani in contabilitatii publice inainte de a se
alatura grupului Connor.
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GOVERNANCE FRAMEWORK

Marc Eulerich, PhD, CIA

=T
Dean and Professor, University of

‘ Duisburg-Essen

Marc Eulerich este presedintele departamentului de audit
intern si decan la Mercator School of Management,
Universitatea Duisburg-Essen, Germania. El conduce
"Center for Internal Auditing Excellence" si "Mercator
Audit & Artificial Intelligence Research Center" (MAARC),
ambele in cadrul aceleasi universitati. A publicat peste 150
de articole si carti stiintifice si practice despre guvernanta
corporativa, auditul intern si strategie. Cercetarile sale sunt
publicate in numeroase reviste de specialitate nationale si
internationale. Prof. Dr. Eulerich sprijina, de asemenea,
profesia de audit intern la nivel mondial prin numeroase
discutii si proiecte de consultanta pentru a intensifica
relatia dintre teorie si practica.

David A. Wood, PhD

Professor, Brigham Young University

David A. Wood este profesorul Glenn D. Ardis de
contabilitate la Brigham Young University.

Avand peste 160 de publicatii in reviste academice si de
specialitate, monografii, carti si studii de caz, cercetarile lui
David se concentreaza pe tehnologie, guvernanta,
gestionarea riscurilor si controale interne. Activitatea sa de
impact i-a adus recunoasterea ca fiind unul dintre cei mai
influenti 100 de oameni din domeniul contabilitatii de catre
Accounting Today. David colaboreaza cu companii de
toate dimensiunile, firme de contabilitate si autoritati de
reglementare, oferind perspective si expertiza cu privire la
problemele emergente de guvernanta si contabilitate.
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Despre sustinatorii nostri

/2> CONNOR
V GROUP

boomi

Connor Group ((Sponsor si Contribuitor)

Connor Group este o firma de servicii profesionale de specialitate, formata din fosti
membri si executivi ai Big 4. Echipa noastra de profesionisti cu o vasta experienta ajuta
directorii financiari si de operatiuni cu cele mai complexe si importante probleme, inclusiv
solutii digitale, contabilitate si operatiuni financiare, IPO, servicii M&A si servicii de
administrare. Clientii nostri sunt companiile cu cele mai mari rate de crestere din lume, iar
noi le sustinem in timp ce schimba lumea si creeaza noi piete!

connorgp.com Al & Automation Landing Page

Boomi (Recenzor si Contribuitor)

Boomi faciliteaza viitorul business-ului cu integrare si automatizare inteligenta. in calitate
de lider mondial in domeniul software-ului ca serviciu (SaaS), Boomi are peste 20.000 de
clienti si o retea mondiala de 800 de parteneri. Organizatiile apeleaza la platforma
multipremiata Boomi pentru a-si conecta aplicatiile, datele si oamenii pentru a accelera
transformarea digitala. Pentru mai multe informatii, vizitati boomi.com.

boomi.com Al & Automation Landing Page

We thank Alexandru Nestor (https://www.linkedin.com/in/alexandrunestor/ﬂ for his assistance with the translation.
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